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Unearthing the excellence in JavaScript

Uma boa referéncia

JavaSC1 ipt:

The Good Parts

O'REILLY" | "¥BHOO! PrESS hossgless Croclford
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Um pouco sobre JavaScript...

* Prototipada

e Event-Based

e Baseada no ECMAScript
e Microsoft lanca o JScript

rFestivdl Latino-aimericani
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DOM - Document Object Model

- emarvore

[text node]

[text node]

[text node]
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O objeto window

~executam no navegador
*window.document x document x document.defaultView
*Em navegadores com abas, cada aba possui seu proprio objeto
window
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Frames

e ?SS <head><title>My First Frame
* Depreciado Page</title>
</head>

<frameset cols="30%, 70%">
<frame src="nav.html">
<frame src="content.html|">
</frameset>

</html>
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Iframes

1do: <li><iframe src="JavaScript:'content™
*Para acessar o conteudo: s Gt L

iframe.contentWindow.document <li><iframe src="JavaScript:'content"
*Para acessar os iframes: ‘;ri)f{;eborder="0"></|frame></||>
window.frames[0]

window.frames|['iframeName']

* Hierarquia

window.frames[0].parent === window
window.frames[0].frames[0].frames[0].top === window
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O cabecalho X-Frame-Options

Ty - 4 —~dbE —~ o~ ,— (C

add header X-Frame-Options SAMEORIGIN;

Ver exemplo 1
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Same Origin Security Policy

S S S S s IR | S | S /S o S T
VIE OI'1EC - O ProtoOoCcoioO, dd O € PO
C o ) C

protocolo://dominio:porta

nttp://site.com nttp://www.site.com

nttp://site.com/ nttp://site.org

nttp://site.com/my/page.html nttps://site.com
nttp://site.com:8080

Verexemplos2,3e4
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Comunicacao

* Post Message
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Post Message: A solu¢dao para comunicacao
entre janelas de origens distintas

postMessage(data, targetDomain)

data: qualquer objeto JavaScript (apenas strings possuem suporte
completo)

targetDomain: Limita os dominios do receptor (pode ser um
wildcard '*")

Ver exemplo 5
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Post Message: A solu¢dao para comunicacao
entre janelas de origens distintas

Ver exemplo 6

Festival Latino-americano
de Instalacdo de Software Livre



Post Message: A solu¢dao para comunicacao
entre janelas de origens distintas

* Se nao deseja receber mensagens, basta nao registrar o evento
* Ao receber mensagens, sempre checar a origem do remetente
e Qualquer janela pode enviar mensagens para qualquer outra

* Nao ha como saber quando uma janela enviara um codigo
malicioso

* Evite XSS verificando o conteddo das mensagens

 Defina o destinatario para evitar interceptacao
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Post Message: Quando utilizar?
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Post Message: Fallback para browsers antigos
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Post Message: Aplicacdes

Ver exemplo do Drupal Bookmarklet:
 Conteudo inicia escondido, ao carregar, o pai € avisado e o exibe
A janela avisa ao pai sempre que a altura é alterada

* Em casos de autenticacao do Facebook, o redirecionamento é
automatico
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